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1. APRESENTACAO

A Tecnologia da Informagdo € fundamental para o alcance dos objetivos
estratégicos do Tribunal de Justica do Estado do Parand, dessa forma, 0s riscos
associados a area de Tl devem ser gerenciados de forma eficiente e eficaz. Este
documento define o Plano de Gestéo de Riscos de TIC (PGRTIC) que devera ser
aplicado no Departamento de Tecnologia da Informacéo e Comunicacao (DTIC).

A Resolucdo n° 370/2021 do CNJ, que estabelece a Estratégia Nacional de
Tecnologia da Informacédo e Comunicacado do Poder Judiciario (ENTIC-JUD), para o
periodo 2021 a 2026, dispde no Art. 37 que “Cada 6rgao devera elaborar Plano de
Gestédo de Riscos de TIC, com foco na continuidade de negdcios, manutencdo dos
servicos e alinhado ao plano institucional de gestéo de riscos, objetivando mitigar as
ameacas mapeadas para atuar de forma preditiva e preventiva as possiveis
incertezas.”.

Nesse contexto, o presente plano contempla um conjunto de atividades que
permitem identificar e implementar as medidas de protecdo necessarias para minimizar
ou eliminar os riscos associados a Tecnologia da Informacdo e Comunicacao,
contribuindo para o fortalecimento da governanca de TIC, a tomada de decisbes e 0
alcance dos objetivos institucionais.

2. OBIJETIVO

Este documento visa direcionar as acdes do Departamento de Tecnologia da
Informag&o e Comunicacao (DTIC), em cumprimento as diretrizes da Politica de Gestéo
de Riscos do Poder Judiciario do Estado do Parana, estabelecidas na Resolugédo TIPR
n° 272/2020-0OE, de forma a prever eventos ou situagdes que possam comprometer a
execucao dos objetivos estratégicos definidos no Plano Diretor de TIC (PDTIC),
reduzindo surpresas e prejuizos operacionais, otimizando o capital, fortalecendo as
decisbes em resposta aos riscos e aproveitando oportunidades, por meio de um
processo de gestéo de riscos de TIC que permita a identificacéo, a analise, a avaliacao,
o0 tratamento, a priorizagdo, 0 monitoramento e a comunicacdo dos riscos aos
processos e aos ativos de TIC.

3. SOBRE ESTE PLANO

Este documento tem aplicabilidade para todo o DTIC do TJPR, e abrange as areas
governanca, planejamento e gestéo, solugdes de TIC, infraestrutura de TIC, seguranca
da informacao, e atendimento a usuarios.

O escopo da Gestdo de Riscos de TIC é o de analisar 0s possiveis riscos
relacionados aos processos e aos ativos de TIC que podem afetar os objetivos
estratégicos da organizacao.
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Este documento esta alinhado com o Planejamento Estratégico Institucional e
Diretor do DTIC, portanto ao ciclo 2021-2026, porém sera objeto de revisao periddica,
pelo menos anualmente, buscando adequacdes a realidade do 6rgao e da sociedade
e de mudancas do Judiciario.

4. ABREVIACOES E DEFINICOES

ABREVIACOES:
Lista de Abreviaturas e Siglas de TIC disponivel em:
https://dtic.tjpr.jus.br/inicio?a_page anchor=82194928
DEFINICOES:
Definigbes e conceitos de TIC disponivel em:
https://dtic.tjpr.jus.br/inicio?a_page anchor=66828497
5. REFERENCIAS NORMATIVOS
ID Documento Descricéo ‘
RNO1 CNJ - Estratégia Nacional Disp6e sobre a Estratégia Nacional de Tecnologia da
de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario (ENTIC-
Informacao e Comunicacdo JUD), no periodo de 2021-2026.
ee el Jud|c1ar|o Resolucdo n° 370 do CNJ, 28/01/2021.
(ENTIC-JUD), no periodo
de 2021-2026.
RNO2 CNJ - Politica  de | Dispde sobre a Politica de Governanga das Contratacdes
Governanca das | Publicas no Poder Judiciario.
ContratacGes Publicas no | oo 1cs0 no 347 do CNJ, 13/10/2020.
Poder Judiciario.
o Decreto Judiciario n° 560/2022 - Disp&e sobre a Politica de
KNS FEllliE c_ie SEENEE (3e Seguranca da Informagéo-PSI, no &mbito do Poder Judiciario
Tecnologia da Informacéo o Estado do Parana, e estabelece competéncias
do TJPR. administrativas aos seus 6rgaos integrantes
Documento 8246507, SEI 0096656-74.2022.8.16.6000
RNO4 Politica de Gestdo de | Dispde sobre a Politica de Gestdo de Riscos e institui o
Riscos do TJPR. Comité de Gestdo de Riscos do Poder Judiciario do Estado
do Parana.
Resolucao n° 272/2020 - OE do TJPR, 14/09/2020.
RNO5 Manual de Gestdo de Documento que apresenta, resumidamente, os principais

Riscos do TJPR.

PGRTIC 2021-2026
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RNO6

RNO7

RNO8

RNO9

RN10

RN11

RN12

RN13

Documento

Politica de Protecdo aos
Dados Pessoais, conforme
a Lei n° 13.709/2018
(LGPD).

Comité de Governanga da
Seguranca de Tecnologia
da Informacgéo (CGSI) do
TJIPR.

Comité Gestor de
Tecnologia da Informagéo
e Comunicacédo

(CGESTIC) do TJPR.

Comité de Governanca de
Tecnologia da Informacao
e Comunicacdo
(CGOVTIC)

NS - Normas de seguranca
para a utilizac&o do Servico
de Correio  Eletrénico
institucional no ambito do
Poder Judiciario do Estado
do Parana.

NS - Normas de seguranca
para Acesso a Internet no
ambito do Poder Judiciario
do Estado do Parana.

NS - Normas para
fornecimento, uso e
recolhimento de Ativos de
TIC disponibilizados aos
usudrios pelo DTIC no
ambito do Poder Judiciario
do Estado do Parana.

ABNT NBR
31000:2018

ISO/IEC

PGRTIC 2021-2026

Descricao

possibilitando que qualquer pessoa possa compreender e

gerir os riscos nos processos de trabalho em que atue.

SEI'TIPR 0021241-22.2021.8.16.6000. Decreto Judiciério n®
461/2021 publicado no diario da justica n° 3030 em
06/08/2021.

Estabelece medidas para o processo de adequacdo a Lei
Geral de Protecdo de Dados Pessoais a serem adotadas
pelos tribunais.

Decreto Judiciario n° 560/2022 - Art. 9° - Institui o Comité de
Governanca da Seguranca da Informacéo CGSI.

Institui 0 Comité Gestor de Tecnologia da Informacdo e
Comunicagdo (CGESTIC), no a&mbito do Tribunal de Justica
do Estado do Parana.

Decreto Judiciario n°® 506 do TIPR, em 22/08/2019.

Institui o Comité de Governanca de Tecnologia da Informacgéo
e Comunicacéo e define suas diretrizes no &mbito do Tribunal
de Justica do Estado do Parana.

Decreto Judiciario n° 361 do TJPR, em 04/06/2019.

Estabelece normas de seguranca para a utilizagdo do servigo
de Correio Eletronico institucional no ambito do Poder
Judiciario do Estado do Parana.

SEI'TIPR 0029764-62.2017.8.16.6000. Instrugdo Normativa
TJPR n° 03/2018, publicado no diario da justica n® 2294 em
04/07/2018.

Estabelece normas para o acesso a Internet no ambito do
Poder Judiciario do Estado do Parana.

SEI'TIPR 0029904-96.2017.8.16.6000. Instrucdo Normativa
TJPR n° 07/2018, publicado no diario da justica n® 2295 em
05/07/2018.

Instrucdo Normativa que estabelece normas para
fornecimento, uso e recolhimento de Ativos de Tecnologia da
Informacdo e Comunicacdo disponibilizados aos usuarios
pelo Departamento de Tecnologia da Informagdo e
Comunicagdo no ambito do Poder Judiciario do Estado do
Parana.

SEI'TIPR 0091648-24.2019.8.16.6000. Instru¢cdo Normativa
TJPR n° 63/2021, publicado no diario da justica n° 320 em
23/07/2021.

ABNT NBR ISO/IEC 31000:2018 — Gestdo de riscos —
Diretrizes.
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ID Documento Descricao

RN14 ABNT NBR ISO/IEC | ABNT NBR ISO/IEC 27005:2019 — Tecnologia da informacéo
27005:2019 — Técnicas de seguranca — Gestao de riscos de seguranga
da informacéo.

RN15 Manual de Gestdo de Manual de Gestdo de Riscos do TCU (2020). Disponivel em:

Riscos do TCU. https://portal.tcu.gov.br/, acessado em 04/05/2022.
RN16 Plano de Gestdo de Riscos | Plano de Gestdo de Riscos de Tl do TRE-PI (2021).
de Tl do TRE-PI. Disponivel em https://connect.cnj.jus.br, acessado em
18/04/2022.

RN17 TRT1-RJ-2021-Plano de Disponivel em https://connect.cnj.jus.br, acessado em
Gesto de Riscos de TIC 18/04/2022.

Tabela 1 - Documentos de Referéncia para elaborar o PGRTIC do TJPR

6. RESPONSABILIDADES

Com relacdo ao assunto Riscos de TIC, reforcamos abaixo as principais
atribuicdes e responsabilidades citadas em outros normativos:

Comité de Gestao de Riscos do TIPR

e Receber, apreciar e encaminhar ao Presidente do Tribunal proposta de limites
de exposicédo a riscos de abrangéncia institucional;

Receber, apreciar e encaminhar o Plano de Tratamento de Riscos-Chave;
Acompanhar o gerenciamento de riscos e propor alteracbes na Politica de
Gestéo de Riscos;

Aprovar o Manual de Gest&o de Riscos e suas atualizagoes;

Dirimir davidas sobre a Gestéo de Riscos.

Comité de Governanca de Tecnologia da Informagdo e Comunicacédo - CGOVTIC

e Assegurar a alocacao dos recursos necessarios a Gestao de Riscos de TIC;
Avaliar a adequacdo, a suficiéncia e a eficacia da estrutura de Gestdo de
Riscos de TIC;

Gerir os riscos da area de TIC;

Reportar Riscos de TIC (altos e extremos) ao Nucleo de Governanca, Riscos
e Compliance deste Tribunal.
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Comité de Seguranca de Tecnologia da Informacdo e Comunicacéo - CSEGTI

e Assessorar a Alta Administragcdo do Tribunal em questdes relacionadas a
Seguranca da Informacéao;

e Propor alteracdes e melhorias a Politica de Seguranca da Informacéo;

e Propor normas e procedimentos relativos a Seguranca da Informacéao;

e Propor atividades de priorizacédo de acdes e gestédo de riscos de seguranca;

e Propor recursos necessarios a implementacdo das acdes de Seguranca da
Informacao;

e Constituir grupos de trabalho multidisciplinares para tratar normas,
procedimentos e temas sobre Seguranca da Informacéo;

e Propor acdes visando a fiscaliza¢do da aplicacéo da Politica de Seguranca da
Informacéo e demais instrumentos;

e Propor a autoridade competente a abertura de sindicancia para investigar e
avaliar os danos decorrentes de violagao de Seguranga da Informagao.

Comité de Gestao de Tecnologia da Informacdo e Comunicacgédo - CGESTIC

e Operacionalizar, no ambito das unidades do DTIC, a aplicacdo dos recursos
disponibilizados para a gestéo de riscos de TIC;

e Dirimir eventuais duvidas dos proprietarios de risco, na execucao da Gestédo
de Riscos de TIC;

e Deliberar sobre os riscos considerados altos e extremos que, eventualmente,
Ihes forem apresentados pelos proprietarios de risco;

e Submeter ao CSEGTI, ap6s sua apreciacdo e manifestacdo, 0s riscos
considerados altos e extremos;

e Subsidiar o CSEGTI com informacdes técnicas, visando auxilia-lo no processo
de tomada de deciséo;

e Revisar continuamente a estrutura de Gestao de Riscos de TIC, e submeté-la
a aprovacao do CSEGTI,

e Conscientizar os gestores sobre a importancia da Gestao de Riscos de TIC e
a responsabilidade inerente a cada proprietario dos riscos;

e Escolher os processos de trabalho que devam ter os riscos gerenciados e
tratados com prioridade em cada area técnica, a vista da dimensdo dos
prejuizos que possam causar.

Proprietério de Risco de TIC / Gestor de Risco de TIC / Gestor de Unidade do DTIC
e |dentificar, analisar, avaliar, tratar, monitorar e comunicar os Riscos de TIC dos
seus respectivos processos de trabalho, atividades, sistemas, servicos,

projetos, contratos ou iniciativas sob sua responsabilidade;
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Realizar a sele¢c&o dos riscos que deverao ser priorizados para tratamento por
meio de acdes de carater imediato ou de aperfeicoamento continuo;

Definir e implementar as acfes de tratamento de riscos, estabelecendo prazos,
responsaveis e meios para avaliacdo dos resultados;

Reportar para Assessoria de Governanca de TIC os riscos considerados altos
ou extremos;

Garantir que as informagfes sobre o risco estejam disponiveis para tomada
de decisoes;

Realizar reunides peridédicas com envolvidos para monitorar os riscos de TIC
identificados com alto ou extremo;

Acompanhar a Gestado de Riscos de TIC e comunicar ao gestor imediato e
Assessoria de Governanca de TIC.

Assessorias, Divisdes e Consultorias do DTIC

Executar suas atividades em conformidade com a Politica de Seguranca de
Tecnologia da Informacdo, garantindo a minimizagcdo dos riscos a
confidencialidade, integridade e disponibilidade das informacoes.

Assessoria de Governanca de TIC

Divisao

Propor diretrizes para compor o Plano de Gestéo de Riscos de TIC;
Acompanhar os riscos classificados como de nivel alto e extremo, ou seja, fora
do apetite a riscos da instituicéo, de forma a verificar se as a¢des de tratamento
e monitoramento estdo sendo cumpridas pelos responsaveis dentro dos
prazos estabelecidos;

Reportar Riscos de TIC (altos e extremos) aos comités (CGESTIC, CSEGTI e
ao CGOVTIC);

Manter interlocucdo com o Nucleo de Governanca, Riscos e Compliance deste
Tribunal sobre os Riscos de TIC.

de Gestao de Projetos e Processos de TIC

Coordenar e monitorar a execuc¢ao das atividades relativas a Gestédo de Riscos
em Projetos de TIC;

Coordenar e monitorar a execucgao das atividades relativas a Gestao de Riscos
em Processos de TIC, considerando inclusive aqueles presentes na cadeia de
valor institucional.
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Divisdo de Gestédo da Seguranca de TIC

e Coordenar e monitorar a execucao das atividades relativas a Gestédo de Riscos
de Seguranca da Informacdo e Comunicacdo, relacionadas ao ambiente
tecnoldgico da instituicao;

e Propor definicbes na area de TIC que envolvam seguranca, protecdo de
dados, servicos em nuvem, continuidade de servicos essenciais, incidentes e
riscos de seguranca e assuntos correlatos.

Divisao de Gestao de Contratos TIC

e Coordenar e monitorar a execucao das atividades relativas a Gestdo de Riscos
em ContratacOes de TIC.

Nucleo de Governancga, Riscos e Compliance

e Propor acles de sensibilizacdo e capacitacdo em Gestdo de Riscos;

e Elaborar o Manual de Gestao de Riscos do Poder Judiciario do Estado do
Paranda e propor atualizacées;

e Coordenar e monitorar o gerenciamento de riscos;

e Consolidar a matriz de riscos-chave;

e Elaborar e encaminhar o Plano de Tratamento de Riscos-Chave;

e Prestar apoio técnico aos gestores de risco nas atividades afetas ao
gerenciamento de riscos.

Departamento de Auditoria Interna
e Avaliar a eficacia da Gestéo de Riscos de TIC;

e Comunicar a Alta Administracdo os resultados da avaliacdo da Gestdo de
Riscos de TIC.
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7. METODOLOGIA E PROCESSO DE GESTAO DE RISCOS DE TIC

A Gestao de Riscos de TIC deve seguir a Metodologia de Gerenciamento de
Riscos deste Tribunal (Decreto Judiciario TIPR n° 461/2021), que se baseia nas
diretrizes estabelecidas pela ABNT NBR ISO 31000:2018. Adicionalmente a norma
ABNT NBR ISO 27005:2019. Ambas consideram que o processo de gestdo de riscos
interage de forma ciclica através do: Estabelecimento do Contexto, Identificacdo dos
Riscos, Andlise e Avaliagdo dos Riscos, Tratamento, Monitoramento e Comunicacao

dos Riscos.

Fonte da imagem: Manual de Gestéo de Riscos do TJPR (SEI!' TIPR 0021241-22.2021.8.16.6000 doc. 6666099)

COMUNICACADO E CONSULTA

PGRTIC 2021-2026

2

DEFINICAO DO OBJETO E CONTEXTO

Definicdo do processo E a

Ambiente externo e interno

Levantar ameacas, fraguezas, oportunidades e forcas

\ 2

IDENTIFICACAO DOS RISCOS
Quais eventos de risco?
Quais as causas?

Quais as consequéncias?

¥

AMALISE DOS RISCOS

Quais controles existentes?

Qual o impacto? H

Qual a probabilidade?
Qual o NRI?

- 2

AVALIACAO DOS RISCOS

Quais riscos serao tratados considerando o apetite H

a riscos do TJPR?

Qual a categoria do risco?

NAO

MONITORAMENTO E ANALISE CRITICA

TRATAR 0S RISCOS?

se faixa VERDE ou
se faixa VERMELHA ou

TRATAMENTO DE RISCOS
Quais possiveis respostas ao risco?
Escolher uma ou mais acoes
Elaborar um Plano de Acdo

Avaliar os riscos residuais

REGISTRO E RELATO

Figura 1 - Fluxo do Processo de Gestéo de Riscos do TIPR
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O processo de Gestdao de Riscos de TIC é coordenado pela Assessoria de

Governanca de TIC, tendo na sua execucdo a participacdo das demais unidades do
DTIC, do Comité Gestor de TIC (CGESTIC), do Comité de Governanca da Seguranca
da Informacéo (CGSI) e do Comité de Governanca de TIC (CGOVTIC).

8. PRINCIPAIS RISCOS TRATADOS

Inicialmente, o presente plano considera os riscos de TIC que envolvem o0s

seguintes pilares:

a)

b)

d)

Riscos Estratégicos de TIC: riscos identificados e analisados no escopo da
elaboracdo dos artefatos e nos sistemas e servicos estratégicos para o Tribunal.
Apés o levantamento, sera atribuido a uma area proprietaria, ainda que outras
areas possam estar envolvidas na mitigacdo e controle. Os gestores destas areas
serao o0s proprietarios destes riscos.

Riscos de Seguranca da Informacao e Comunicacéao (SIC): riscos identificados
e analisados no escopo de seguranca da informacdo e comunicacdo ou normas
relacionadas, considerando-se principalmente o0s sistemas e servicos criticos de
TIC para o Tribunal e aqueles identificados no Plano de Continuidade de Servi¢os
de TIC. Os responsaveis pelos sistemas, servi¢os e pelos ativos que 0s suportam
sdo identificados juntamente com a avaliacdo de cada controle, cabendo a estes o
monitoramento do risco residual apos o tratamento.

Riscos em Contratacdes de TIC: riscos identificados, avaliados, tratados e
monitorados no ambito de cada contratacdo, desde a fase de planejamento até a
fase de execucdao, incluindo a vigéncia contratual da solucédo ou servico de TIC.
Com o término da vigéncia do Contrato, os riscos serdo avaliados quanto a
pertinéncia em manter na base de riscos de TIC. A equipe de planejamento da
contratacdo € responsavel por identificar e monitorar os riscos referentes ao
processo licitatorio (contratacédo) até etapa de homologacédo, enquanto o gestor do
contrato é responsavel por gerenciar 0s riscos inerentes a execucdo do contrato.

Riscos em Projetos de TIC: sdo gerenciados no ambito de cada projeto de TIC,
devendo ser identificados pelo PMO ou Lider de Projeto. Os riscos em projetos de
TIC s&o monitorados pelos seus Lideres.

Riscos em Processos de TIC: riscos identificados nos processos mapeados e/ou
instituidos pelo DTIC. Os riscos em processos de TIC sao monitorados pelos donos
do processo ou, na falta deste, pela principal area responsavel.
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Novos pilares poderao ser incluidos no plano sempre que houver a necessidade.

A Assessoria de Governanca de TIC realizard o acompanhamento da execucéo
do processo de gestédo de Riscos de TIC, conforme acordado no “Manual de Gestao
de Riscos” para o TJPR (11. Anexos). Os procedimentos operacionais e dinamica do
acompanhamento serao divulgados em documento especifico.

Sugere-se anualmente ou quando surgirem novos riscos altos ou extremos
gue de demandem uma prestacdo de contas de Riscos de TIC aos membros do
CGESTIC, CGSl e CGOVTIC.

As acOes definidas neste Plano terdo a sua execucdo acompanhada pelos
comités CGESTIC, CGSI e CGOVTIC, bem como qualquer deliberacdo que seja
necessaria daquele forum, considerando as suas atribuicbes e responsabilidades,
definidas na Politica.
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9. PLANO DE ACAO SOBRE RISCOS DE TIC

A seguir apresentamos proposta de cronograma para mapeamento dos riscos, a
ser realizado no periodo de junho de 2023 a dezembro de 2023:

PLANO DE ACAO SOBRE RISCOS DE TIC - 2023

GESTOR DO RISCO

OBJETO DA GESTAO
DE RISCOS

PILAR

MES DO
MAPEA

CADEIA DE VALOR

Divis&o de Genr | Adquirir
~ Mapeamento de [Contratag Patrimonio,
Gestao de riscos em todas as| desde | 2 2"° | Logistica e Bens e
Contratacoes ~ todo gist Contratar
de TIC contratagoes TIC Servigos Servicos
Gerais ¢
Coordenadori| pivisio de . _
ade Gestdo e| Gestao de Gestdode o iosso| até Gerir Gerir
Planejamento|  pygjetos e Partiolio\de sde TIC| jun/23 Estratégia Projetos
de TIC Processos Projetos Institucional
Divisdo de Ativos dos Gerir Riscos| Prover
Gestao de servicos Segurang| até e Seguranca
Seguranga de | essenciais (40% a nov/23 |Conformida da
TIC dos ativos) de informagé&o
Coorgt(ajr(laadorl Divisdo de ~ . ey : Gerir
Infraestrutura Servigos METUEMEED e | [Fiesssen) o | e Infraestrut
e Operacdes | Colaborativos SEnEl Em ME | S0 T | iz Infor(rjr?a 50| U@ de TI
de TIC ¢
ade Patrimonio Gerir Mao
Qualidade e Terceirizacao N1 | Projetos | até ... | de Obra
i . . Logistica e L
Relacionamen| pivisdo dos e N2 de TIC | juli23 Servicos Terceirizad
to com o Ncleos Gerais a
Usuario Regionais de
Informatica
. . Mapeamento de Gerir Riscos| Prover
gggrgg,::gg; AoIIDr::/ilrls}z?r:;ao dados sensiveis |Processo| até e Seguranca
de Informacdo| de Dados em bancode |sdeTIC| nov/23 |Conformida _ da )
dados de informagé&o

PGRTIC 2021-2026

16 de 20



PLANO DE ACAO SOBRE RISCOS DE TIC - 2023

~ MES DO
GESTOR DO RISCO OBJETO DA GESTAO PILAR MAPEA CADEIA DE VALOR
DE RISCOS
Divisdo de
Desenvolvimen| pyocess0 do MDS Gerir St
o (modelo de Processo| até | Tecnologia
: Software
L desenvolvimento | s de TIC | nov/23 da de Tl
Diviséo de de software) Informac&o
Engenharia de
Sistemas
Assessoria de Governanca de Proce339 de Estratégic| até Ger!r : Desenvolv
TIC Elaboragéo do o de TIC | ago/23 Estratégia era
PDTIC Institucional| estratégia

10. CONSIDERAGOES FINAIS

A area da Tecnologia da Informacédo e Comunicacado (TIC) se mostra cada vez
mais estratégica para o Tribunal, e entender os riscos de TIC que podem afetar os
objetivos institucionais € um caminho crucial para uma gestéo de exceléncia e contribui
para a tomada de decisdo. Tais técnicas podem nao ser suficientes para garantir que
eventos negativos ocorram, no entanto o dominio sobre estes eventos serve para
reduzir a probabilidade ou o impacto de efetivamente ocorrerem.

Em suma, a adocao da Gestado de Riscos de TIC é parte integrante positiva para
a efetividade da gestdo governamental
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11. ANEXOS

11.1.Escala de valores para apuracao do nivel de risco
Tabelas obtidas na proposta do “Manual de Gestdo de Riscos” para o TJPR,
conforme documento 6513902 SEI'TJPR 0021241-22.2021.8.16.6000.
e PROBABILIDADE (1 a 5):

TABELA DE PROBABILIDADES

PROBABILIDADE DESCRIGAD

Tabela de Probabilidades

e IMPACTO (1 a5):

TABELA DE IMPACTO

IMPACTO DESCRICAD

Tabela de Impacto

e NIVEL DE RISCO, calculado por (probabilidade X impacto):

NIiVEL DE RISCO

Médio 3-10
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11.2.Estabelecimento do contexto

UNIDADE:

OBJETO DA GESTAO DE RISCOS:
OBJETIVO:

RESULTADO:

CLIENTES / DEMANDANTES:

AREAS ENVOLVIDAS:

MACROPROCESSO DA CADEIA DE VALOR:

SWOT FATORES POSITIVOS FATORES NEGATIVOS

FORCAS: FRAQUEZAS:

FATORES
INTERNOS

OPORTUNIDADES: AMEACAS:

FATORES
EXTERNOS

11.3.Planilha modelo para Gestdo de Riscos de TIC (Modelo de
Identificacao dos Riscos)

Causa Evento Consequéncia
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11.4. Planilha modelo para Gestdo de Riscos de TIC (Modelo de Anélise
do Risco)

CONTROLES CONTROLE E NIiVEL
cODIGO | RISCO PROBABILIDADE | IMPACTO
EXISTENTES EFETIVO? (PXI1)

11.5.Planilha modelo para Gestédo de Riscos de TIC (Modelo de Plano de
Tratamento de Risco)

NIVEL ACAO DE :
RISCO CATEGORIA RESPOSTA : RESPONSAVEL | PRAZO
(PX1) TRATAMENTO

11.6.Planilha modelo para Gestao de Riscos de TIC (Modelo de Plano de
Monitoramento de Risco)

NIVEL
RISCO (PXI) RESPOSTA MONITORAMENTO RESPONSAVEL PRAZO

o
N

R4

el
o,
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